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Aspectos referidos a la seguridad en el uso del Home Banking

IMPORTANTE: Le recordamos que el Banco no envia correos electrénicos (e- mail), ni realiza
llamadas telefénicas para solicitar cambio o confirmacién de datos personales (nimero. de cuenta,
nombre de usuario, clave de acceso, etc.). Banco de Comercio S.A. en ningln caso se comunicard
con Ud. requiriéndole este tipo de informacidn. En caso de encontrarse en una situacion similar a
las descriptas anteriormente comuniquese con la casilla de correo
soportehb@bancodecomercio.com.ar

Seguridad en Internet:

Banco de Comercio S.A. utiliza los mas altos estandares y normas de seguridad en Internet para
garantizar la confidencialidad e integridad de los datos. Todas las aplicaciones de nuestra
arquitectura son regularmente testeadas y controladas para que los sistemas puestos a su
disposicidn sean seguros y usted pueda operar con total confianza y seguridad.

Para garantizar su privacidad al acceder a nuestra pagina, Banco de Comercio S.A. pone a su
disposicidn las siguientes medidas de control.

Identificacion del sitio:

Para comprobar que se estd conectando con el sitio correcto en la pagina de acceso a la Banca
Internet (Home Banking) podra comprobar que, en la parte izquierda o derecha, dependiendo el
navegador que utilice, aparece un candado, el cual le informa que el sitio utiliza un canal seguro.

Certificado Digital:

La arquitectura de Banco de Comercio S.A. cuenta con el certificado emitido por Sectigo RSA
Domain Validation Secure Server CA — Sectigo Limited — 18/09/2022. Este certificado garantiza que
realmente se ha conectado con Banco de Comercio S.A. y que los datos transmitidos son cifrados.

Bloqueo de Claves

Como una medida adicional de seguridad, el sistema controla la cantidad de accesos incorrectos y
en caso de superar 3 intentos fallidos se procedera a bloquear las mismas.

Verificacion de la fecha y hora de la tltima conexion exitosa

Al ingresar al Home Banking con su usuario y clave, debajo de su foto de Perfil, usted podra
visualizar la fecha y hora de su ultimo acceso exitoso al sitio web del Banco.

Desconexion Automatica por inactividad

Si transcurre un lapso de (2 minutos) en el que en su dispositivo (computador, celular o Tablet, etc)
permanece inactiva una sesion de Banca Internet (Home Banking), se producird automaticamente
una desconexion de la misma apareciendo en la pantalla principal del ingreso.

Segundo Factor de Autenticacion

El Segundo Factor de Autenticacidn aplica para algunas operaciones en particular. El objetivo del
Segundo Factor es permitirle que opere comodamente en Home Banking (Banca internet y Banca
movil) sin correr riesgos de seguridad. Existen dos tipos de Segundo Factor:
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® Envio SMS o Email o

» Soft token

SMS o Email:

se trata de una funcionalidad disponible para generacién y obtencion de claves dinamicas, las
cuales seran requeridas en las distintas transacciones, en Home Banking (Banca internet). Esta
opcidn se encuentra disponible si el cliente tiene registrado previamente nimero de celular o
direccién de correo personales.

Soft Token:

se trata de una aplicacién movil cuya funcionalidad es la generacién de claves dindmicas, las cuales
seran requeridas en las distintas transacciones, en Home Banking (Banca internet).

Consejos y Recomendaciones

Equipamiento:
Se recomienda que el equipo utilice las siguientes medidas de seguridad en sus conexiones a
Internet:

¢ PC: preferentemente utilice firewall y antivirus actualizados.

¢ Navegador: utilice un navegador actualizado. Para mayor seguridad podra modificar la
configuracion de su navegador de la siguiente manera: desde "Herramientas/ opciones de Internet"
y seleccionando la pestafia "Seguridad" podra establecer la configuracion de seguridad en
"Mediano" y desactivar la "persistencia de datos de usuario"” desde la opcidn de configuracién que
ofrece dicha ventana.

También en las ultimas versiones del navegador podra activar la navegacién privada la cual no
guarda archivos temporales en el equipo desde "Herramientas/ Seguridad /Exploracién de
InPrivate" (Internet Explorer). “Opciones /Nueva ventana de incégnito (Chrome).

Para una correcta visualizaciéon de su Home Banking, por favor utilice alguno de los navegadores
compatibles:

* Google Chrome
¢ Microsoft Edge 17
Uso de contraseiias

Las claves son nuestra llave para poder ingresar a operar sus cuentas a través de Internet. Por esta
razén le recomendamos usar contrasefias diferentes para servicios sensibles.

Ponga robustez a su clave:

¢ Diferente: evite usar la misma clave para acceder a distintos servicios.
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¢ Que no contenga informacién personal: no utilice informacion personal o facil de
adivinar, como nombres, fechas de nacimiento, aniversarios, etc.

¢ No escriba su contrasefia: evite escribirlas, y si lo hace, por favor asegurese de
mantenerla en un lugar seguro.

* Frecuencia: es recomendable cambiar su contrasefia frecuentemente.
Acerca de los sitios de conexidon

Lugares publicos:

si bien es una caracteristica del Home Banking su amplia posibilidad de acceso desde cualquier PC
conectada a Internet, se recomienda evitar lugares publicos o PC’s con multiples operadores
(cybercafés, locutorios, bibliotecas, etc).

Esta recomendacién tiende a la preservacion de la seguridad y confidencialidad de los datos. Si de
todas maneras debiera operar desde sitios publicos, le recomendamos que con posterioridad
proceda al cambio de sus claves.

Esté alerta al fraude en Internet:

Debe ser consciente que hay sitios web falsos disefiados especificamente para engafiar al usuario
con el objetivo de extraer su informacidn personal. Estos sitios falsos suelen vincularse con e-mails
que pretenden venir de instituciones financieras o de medios de pago. Por favor utilice siempre
direcciones de sitios web conocidos.

Ademas, le sugerimos:
o Utilizar antivirus y actualizarlo periédicamente.
e Utilizar firewall y antispyware.

« Si se utiliza Windows, actualizar el sistema operativo cada vez que Microsoft divulgue una
vulnerabilidad, o bien tener activado el sistema de actualizacion automatica.

¢ No ingresar al Banco por medio de direcciones o links que se reciban por e-mail.
¢ No guardar la clave en e-mails ni en ningun otro tipo de archivo.

¢ No envie informacién sensible por correo electrénico.

¢ Tome ciertos recaudos al momento de abrir correos electrénicos sospechosos.

Informar cualquier anomalia a la casilla soportehb@bancodecomercio.com.ar

¢ Procuré escribir la direccién "www.bancodecomercio.com.ar" completa en la barra de
direcciones del buscador o accede a través de nuestras aplicaciones oficiales en Play Store
(Android) o App Store (iOS).

¢ No compartas tu usuario o clave con nadie. Tu clave es personal y nadie mas que vos
deberia saberla.

Para mas informacién, visita nuestro sitio institucional: https://www.bancodecomercio.com.ar
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